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Geachte

In uw brief van 9 maart jl., door ons ontvangen op 10 maart jl. doet u ons twee verzoe-

ken:

(a) u verzoekt ons een nadere onderbouwing te geven van de in ons handhavings-
verzoek ingenomen stelling dat de verzameling en verdere verwerking van de
reisgegevens door genoemde en andere OV-bedrijven strijdig is met het bepaal-
de in artikel 7 en artikel 9 van de Wet bescherming persoonsgegevens (“Wbp”

en ook wel “de wet”), en

(b) u verzoekt ons een toelichting te geven op en een nadere onderbouwing te ge-

ven van de beveiligingsproblemen met de OV-chip.

In deze brief voldoe ik, mede namens de andere indieners van het handhavingsverzoek,
aan uw verzoek. In aanvulling daarop maak ik aan het einde van deze brief nog enige

opmerkingen over en naar aanleiding van uw brief.
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(a) nadere onderbouwing dat verwerking reisgegevens in strijd is met art. 7 en art.

9 Whp

Allereerst wordt opgemerkt dat de door verschillende OV-bedrijven (waaronder de
NS, GVB en RET) gebruikte privacyreglementen uitgaan van omschrijvingen van
verzameldoelen die niet of nauwelijks een kader bieden waarbinnen eenduidig kan
worden beoordeeld of de te verzamelen gegevens nodig zijn of niet. En daarbij zijn
deze verzameldoelen in voorkomende gevallen onvoldoende duidelijk en soms zelfs
innerlijk tegenstrijdig.” In zoverre zijn deze verzameldoelen in elk geval strijdig met

artikel 7 Wbp.

Verder geldt het volgende. Voorzover deze verzameldoelen al enig bruikbaar beoor-
delingskader bieden, moeten de verdere verwerkingen, gelet op de vereisten voort-
vloeiend uit onder andere artikel 8 en 11 van de wet, als onverenigbaar worden aan-
gemerkt. Van belang is daarbij vooral dat er geen sprake is van een vrije keuze om
al dan niet van de Studenten OV-chip gebruik te maken. Deze omstandigheid maakt
dat van de desbetreffende verantwoordelijken in redelijkheid moet worden verlangd
dat dezen uitgaan van (zo) beperkt (mogelijk) omschreven doelomschrijvingen —
dat wil zeggen: doelomschrijvingen die zijn beperkt tot het verzamelen van de ge-
gevens die nodig zijn om de OV-diensten te verlenen en zonodig af te rekenen, en in

beginsel niet meer dan dat.

Anders gezegd. De afwezigheid van keuzevrijheid bij de betrokkenen (studenten)
brengt met zich mee dat in het onderhavige geval veel minder gemakkelijk is vol-

daan aan de proportionaliteits- en subsidiariteitstoetsing (art. 8 Wbp). En dit bete

" Een voorbeeld, maar er zijn er meer, betreft de door de NS gebrukkte verzameldoelstellingen. Enerzijds
wordt daarin gesteld at gedetailleerde gegevens (zoals de combinatie van traject, datum en tijdstip) niet
worden verwerkt om reizigers van informatie voorzien. En vervolgens wordt, anderzijds gesteld dat de
vaak gebruikte stations en trajecten, reistijden en reisduur wel worden verwerkt om reizigers van passende
informatie te voorzien. Dit is innerlijk tegenstrijdig en daarmee onbegrijpelijk, en dus in strijd met het be-
paalde in artikel 7 Wbp.
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kent dat de verantwoordelijken (OV-bedrijven) in veel mindere mate de ruimte heb-
ben om verzameldoeleinden ruimer te omschrijven dan nodig is in verband is met
hun primaire dienstverlening (d.w.z. het zorgdragen voor openbaar vervoer). Om
dezelfde reden ligt het in de rede om bij de beoordeling van de verenigbaarheid van
verdere gegevensverwerking terughoudendheid in acht te nemen en niet te gemak-

kelijk uit te gaan van verenigbaarheid.

Voor de door verschillende OV-bedrijven (zoals GVB, RET en NS) gebruikte doe-
lomschrijvingen geldt dat deze allemaal ervan (lijken) uit (te) gaan dat reizigersge-
gevens ook worden verzameld voor andere doeleinden dan het verlenen en zonodig
afrekenen van OV-diensten. Waar het gaat om studenten die ‘vrij reizen’ (d.w.z. met
de «weekkaart»: door-de-week, en met de «weekendkaart»: in het weekend) geldt
dat deze verzameldoeleinden veel verder gaan dan nodig is (art. 7 Wbp), alsook dat

er géén sprake is van verenigbare verdere verwerkingen (art. 9 Wbp).

VERZAMELDOELEN VAN DE NS

De NS stelt ongeclausuleerd dat het ‘check-in- en check-uitgegevens’ verzamelt en
verwerkt voor het juist uitvoeren en afwikkelen, zoals betaling, van de vervoers-
overeenkomst. Voor dit doel kunnen derhalve geen reisgegevens van vrij-reizende
studenten worden verzameld. Dit omdat niet valt niet in te zien dat deze gegevens
nodig zijn voor ‘het juist uitvoeren en afwikkelen van de vervoersovereenkomst’:
voor vrijreizen is hooguit nodig dat een student zijn of haar kaart toont aan de con-
ducteur, verzameling van reisgegevens is niet nodig. Overigens is het nog maar de
vraag of studenten die ‘vrij reizen’ iiberhaupt een vervoersovereenkomst zijn aange-

gaan.

Verder stelt NS dat reisgegevens haar meer inzicht geven in het reisgedrag en wor-
den gebruikt om de informatie beter op de behoeften van klanten (reizigers) af te

stemmen. Ook met betrekking tot dit verzameldoel is duidelijk dat het veel verder
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gaat dan het mogelijk maken dat OV-diensten worden verleend. Welbeschouwd be-
treft dit (ten onrechte als secundair gepresenteerde) verzameldoel de facto het
hoofddoel waarvoor reisgegevens van vrij reizende studenten worden verzameld.
Ook dit kan, gegeven de afwezigheid van keuzevrijheid, niet of niet zonder meer als
toelaatbaar worden beoordeeld. Hetzelfde geldt ten aanzien van de overige door de
NS geformuleerde (en ten onrechte als secundair doel gepresenteerde) verzameldoe-

len.

Ik veronderstel dat uw College beschikt over de desbetreffende doelomschrij-
vingen. Niettemin vindt u een afdruk van deze door NS gebruikte verzameldoe-

lomschrijving in de bijlage bij deze brief.

VERZAMELDOELEN VAN DE GVB

Voor de door GVB gehanteerde omschrijvingen van verzameldoelen geldt, mutatis
mutandis, hetzelfde als in het voorgaande uiteengezet met betrekking tot die van de
NS. Het OV-bedrijf formuleert de volgende (ten onrechte als secundair voorgestel-

de) verzameldoelen:

“het doen van aanbiedingen aan reizigers of om reizigers gericht te informeren

over de dienstverlening van GVB”
En:

“het informeren [van reizigers] over nieuwe producten en diensten of speciale

acties”
En ook:

“Om de reiziger te informeren over nieuwe producten en diensten of speciale ac-

ties”.



CLNC

Onduidelijk is verder de opmerking dat GVB enerzijds tot 2010 geen gedetailleerde
OV-chipkaart reisgegevens van de reiziger met een persoonlijke kaart [zal] verza-
melen, bewaren en gebruiken voor direct marketingdoeleinden of het doen van een
gerichte aanbieding (op basis van reisgegevens) naar een bepaalde categorie van
abonnementhouders, maar anderzijds wel de mogelijkheid openlaat om zonder toe-
stemming van reizigers in de toekomst direct marketing te gaan toepassen. Deze
opmerking lijkt erop te duiden dat de gedetailleerde reis gegevens wél voor direct
marketing worden verzameld (waarbij onduidelijk is door wie of over welke dien-
sten), maar vooralsnog niet daarvoor worden gebruikt. Dit is, nog los van de vraag
wat ‘gedetailleerde reisgegevens’ zijn en wat daarmee wordt gedaan, te zeer onbe-
paald en overigens ook, gegeven de afwezigheid van keuzevrijheid van studenten,

veel te ruim omschreven.

Een afdruk van deze door GVB gebruikte verzameldoelomschrijving vindt u ook in

de bijlage bij deze brief.

VERZAMELDOELEN VAN DE RET

De RET lijkt vooralsnog het meest prudent te zijn omgegaan met de omschrijving
van verzameldoeleinden. Toch laten ook de door dit OV-bedrijf gehanteerde doe-
lomschrijvingen te veel ruimte voor veel te vergaande verwerkingen. RET stelt het

volgende:

“De RET zal geen gedetailleerde reisgegevens gebruiken ten behoeve van direct
marketing doeleinden. Mocht de RET in de toekomst wel direct marketing gaan
toepassen, dan zullen de RET klanten hierover tijdig en uitgebreid over worden

geinformeerd.”
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“...persoonsgegevens [..] niet aan derden ter beschikking [worden ] gesteld voor

Ook stelt RET dat:

commerciéle doeleinden noch worden uw gegevens aan derden verkocht.”

Onduidelijk is wat wordt verstaan onder ‘gedetailleerde reisgegevens’ en of er wel-
licht nog een categorie is van ‘niet-gedetailleerde reisgegevens’. Onduidelijk is of
deze gegevens thans wel voor direct marketing worden verzameld, maar nog niet
voor dat doel worden gebruikt. Onduidelijk is ook in hoeverre RET de gegevens ten
behoeve van haar eigen diensten dan wel die van derden kan gaan gebruiken. On-

duidelijk is wat wordt verstaan onder ‘commerciéle doeleinden’. Enzovoorts.

Verder geldt ook dit (ook ten onrechte als secundair gepresenteerde) verzameldoel,
gegeven de afwezigheid van keuzevrijheid bij studenten, veel te ruim is geformu-

leerd.

Een afdruk van de door RET gebruikte verzameldoelomschrijving vindt u ook in de

bijlage bij deze brief.

(b) nadere onderbouwing van en toelichting op de beveiligingsproblemen van

OV-chip

Uw vraag naar een nadere onderbouwing van en toelichting op de beveiligingspro-
blemen komt voor als een vraag naar de bekende weg. In verschillende perspublica-
tie en wetenschappelijke publicaties van gezaghebbende auteurs is uitvoerig uiteen-
gezet dat OV-chip onvoldoende is beveiligd. Op deze plaats volsta ik vooralsnog

met de volgende opsomming in min-of-meer chronologische volgorde:

#  Eind 2007 bleek dat de wegwerp OV-chipkaart gekraakt was en de abonne-

mentskaart heel makkelijk (met een apparaatje van 100 euro binnen een
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week) gekraakt kon worden. Zie o.a http://sync.nl/hoe-de-ov-chipkaart-

werd-gekraakt/.

Op http://rop.gonggri.jp/?cat=6 is een artikel te lezen van beveiligingsexpert

Rob Gongrijp. Als reactie daarop heeft het ministerie TNO gevraagd om on-

derzoek te doen naar de beveiliging van de ov-chipkaart.

Zie: www.tno.nl/downloads/reactie tno op claims karsten nohls.pdf en

www.tno.nl/downloads/tno ict reaction ccc presentation 170108.pdf Via

deze links zijn twee verslagen te vinden naar aanleiding van onderzoek door
TNO, waaruit blijkt dat de kans groot wordt geacht dat de chipkaart gehackt

gaat worden.

Het Ministerie van Verkeer en Waterstaat kwam vervolgens met een aan-
valsplan:

www.verkeerenwaterstaat.nl/Images/20084944%20bijlage%201 tcm195-

233501.pdf Daarin zijn vooral de kopjes beveiliging en privacy relevant.

Er volgden kritische reacties van de oppositiepartijen. Reactie van het minis-
terie van Verkeer en Waterstaat op de nota van de SP, het pamflet van

GroenLinks en de zorgpunten van ROVER over de OV-chipkaart:

www.verkeerenwaterstaat.nl/Images/56270c31-01f6e-4879-8d41-
11dd01252204 tcm195-272723.pdf

Zie tevens de beantwoording van een aantal door uw Kamer tijdens het Al-

gemeen Overleg gestelde vragen:

Vraag: Is het niet vreemd dat OV-Jaarkaarthouders als zij niet hebben inge-

checkt worden beboet?

Antwoord: Het verplicht in- en uitchecken is van belang voor de verdeling

van de inkomsten uit abonnementen voor vervoerders en voor het bieden van
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inzicht in de reizigersstromen. Daarom is in artikel 47 van het Besluit Perso-
nenvervoer 2000 bepaald dat reizigers moeten in- en uitchecken om in het
bezit te zijn van een geldig vervoerbewijs. Reizigers die niet inchecken kun-
nen worden beboet. In gebieden waar het NVB nog niet is uitgezet hoeven

abonnementshouders niet verplicht in- en uit te checken.

Zie verder: http://www.verkeerenwaterstaat.nl/Images/7868ef50-3fel-4ac5-

bb73-4396394122ec tcm195-272726.pdf en de brief van staatssecretaris

over de RHUL-contra-expertise.

Ook relevant zijn uiteraard de bevindingen van prof. Bart Jacobs van de

Radbout Universiteit: http://www.cs.ru.nl/~bart/PAPERS/cpdp09-jacobs.pdf

“Apart from these technical difficulties, the OV-chip is a privacy disas-
ter, at various levels. [..] European data protection acts generally put
the obligation on data processors to appropriately protect privacy-
sensitive data in their custody. It can be argued in this case that Mifare
Classic based travel cards are not in accordance with the law. They ha-

ve not been challenged in court so far.”
Wouter Teepe van dezelfde universiteit oordeelt in gelijke zin:

“OV-chipkaart [vormt] een serieuze bedreiging voor het recht op pri-

vacy.”

www.security.nl/artikel/23273/1/Privacy_in_sneltreinvaart kwijt door OV-

chipkaart.html

Op 5 maart jl. is mnaar verluid een OV-chipkaart geskimd:
www.security.nl/artikel/32631/1/Oplaadautomaten_OV-

chipkaart geskimd.html.




CLNC

#  Tllustratief zijn verder berichten met veelzeggende titels als:

www.security.nl/artikel/23237/1/Details OV-chipkaart hack onthuld.html.

www.security.nl/artikel/23423/1/Klonen OV-chipkaart kinderspel.html

http://www.security.nl/artikel/18509/1/Reisgedrag_OV-

chipkaarthouder_in_seconden_te achterhalen.html

http://www.security.nl/artikel/16359/1/Gratis reizen door beveiligingsfout

in OV-wegwerpkaarten.html

»  Tenslotte, last but not least, wil ik nog wijzen op de aandacht die de Tweede
Kamer zeer recentelijk nog besteedde aan de positie van betrokkenen in de
situatie waarin er weliswaar sprake kan zijn van strijdigheid met bepalingen
uit de Wbp maar uw College, om wat voor reden dan ook, niettemin niet
wenst over te gaan tot handhavend optreden. In die context werden uitdruk-
kelijk de problemen rond OV-chip genoemd. Kamerstukken II 2009/10, 31
051, nr. 7, bldz. 3, 24 en 26.

Al deze, en talloze andere, betrekkelijk eenvoudig uit openbare bronnen te verkrijgen
documenten blijkt dat de (technische en organisatorische) beveiliging van de OV-chip
en de daarmee verzamelde persoonsgegevens volstrekt onvoldoende is, alsmede dat rei-
zigers en thans dus in elk geval studenten het onaanvaardbare risico lopen dat hun reis-
gegevens door onbevoegden en/of op onrechtmatige wijze worden verkregen. Ook is er
het eveneens onaanvaardbare risico van identiteitsfraude doordat hun Studenten OV-

chip wordt geskimd, dan wel op andere wijze wordt misbruikt.

Ter afsluiting merk ik nog het volgende op. In uw brief verlangt u van ons antwoord

binnen twee weken. Deze reactietermijn is betrekkelijk kort, maar vindt zijn
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rechtvaardiging, naar wij veronderstellen, in de door uw College als zodanig onderken-
de urgentie van deze zaak. Wij vertrouwen er dan ook op dat het CBP de behandeling
van ons verzoek snel en daadkrachtig ter hand neemt. En wij stellen het dan ook op prijs
als u ons op de hoogte houdt van de voortgang van deze zaak, zonder daarmee medede-
lingen te doen die u op grond van uw geheimhoudingsverplichtingen niet kunt doen. Dit
ook omdat de media nadrukkelijk hebben aangegeven deze zaak met aandacht te vol-

gen.

Uit het gegeven dat u verder geen vragen heeft over de bewaartermijn en de andere in
ons handhavingsverzoek aangeduide problemen maken wij op dat u zich daarover vol-
doende geinformeerd acht, althans dat u daarover van ons geen nadere informatie be-
hoeft. Als u niettemin op enig moment daarover nog vragen heeft en u kunt de antwoor-
den daarop niet uit algemeen beschikbare bronnen halen, zijn wij uiteraard beschikbaar

om deze voorzover mogelijk te beantwoorden.

In de weggevallen noot bij punt A4 van ons handhavingsverzoek stond het volgende:

“En niet ingecheckt betekent bij controle: een boete” aldus bijv. www.studentenov-

chipkaart.nl.”

Voor dit moment menen wij dat u hiermee van ons alle informatie hebt verkregen die

nodig is om op ons handhavingsverzoek te beslissen.

Ik neem in de loop van deze week contact met u op om de voortgang van deze zaak te

bespreken.



